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基本構成



ハイパーバイザー

Backup

Controller

Instance

バックアップ

アーカイブ

Target

• SMB/NFS共有

• iSCSIストレージ

• クラウドストレージ

S3互換ストレージ

R-Shield 
Scanner

Manager

抜群の手離れ！超シンプルな構成

物理サーバ

ファイルサーバー

※ エージェントレスのシンプルな構成

※ スタンダードエディション：オンプレミス環境のバックアップ

プレミアムエディション ：クラウド移行やR-Shield Scanner等すべての機能が含まれます

Manager 複数のBackup Controllerを統合監視

Backup Controller 管理サーバー、仮想マシン/物理マシンのバックアップを実行

Instance ファイルサーバーのバックアップを実行

R-Shield Scanner マルウェア検知を実行
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HYCU R-Cloud Hybrid Cloud Edition（略称R-Cloud HCE）について

• HYCU R-Cloud Hybrid Cloud Editionとは、オンプレミス環境のデータ保護（バックアップ/アーカイブ/復元等）を提

供するバックアップソリューションであり、仮想アプライアンス形式で提供される製品である。

• HYCUサーバーは動作モードは３つ：

• HYCU Backup Controller：仮想マシンと物理マシンのデータ保護を実行する。Nutanixクラスタ上、vSphereクラス

タ上、またはAzure Localクラスタ上に展開し、1台で複数のクラスタ環境と物理マシンの保護が可能。

• HYCU Instance：ファイルサーバーのデータ保護を実行する場合や、VMware vSphere環境のHotAdd転送モード使用

時にプロキシとして動作する。 Nutanix Files を保護する場合はNutanix Filesが稼働するクラスタ上に展開する。その

他のファイルサーバーをバックアップする場合は展開先は特に指定なし。

• HYCU Manager：複数のHYCUバックアップコントローラーを統合監視する用途として使用する。多くの場合展開は

不要。

• R-Shield Scanner：マルウェア/ランサムウェアに対するスキャン/検知を行う

• HYCU内蔵のディスクには構成情報やログを保持し、バックアップやアーカイブデータはメタデータを含め外部スト

レージに保持する。

5



HYCUサーバーについて

• HYCUサーバーはRocky Linuxをベースに必要なソフトウェアをパッケージ化した軽量の仮想

アプライアンスです。

• 30日間のフリートライアルのキーが組み込まれている為、ライセンスが無くても直ぐに評価

を開始できます。

フリートライアルのリクエストはこちら：https://www.hycu.com/ja/get/trial-start

• ビルドはイメージファイルとして提供しており、イメージファイルはサポートポータルから

入手できます。

https://support.hycu.com/hc/en-us

• 30日間のトライアル期間のほか、トライアルライセンス・NFRライセンス・正規ライセンス

があり、トライアルとNFRのライセンスキーは申請により提供可能です。
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データ取得の仕組み

データ取得ルールはポリシー内で指定

• データ取得はバックアップ、コピー、アーカイブの３タイプ

• 仮想マシンのバックアップはNASへの「完全バックアップ+増分バックアップ」、

オブジェクトストレージへの永久増分バックアップ＝「スナップショットのみ」+ 「永久増分アーカイブ」

• 物理マシンのバックアップはNASへの「完全バックアップ+増分バックアップ」のみ

• ファイルサーバーのバックアップは「完全バックアップ+増分バックアップ」または「永久増分バックアップ」の２種類

• アーカイブは「オブジェクトストレージストレージへの永久増分アーカイブ」または「その他ストレージへの常にフル

アーカイブ」の２種類。ただし、ファイルサーバーの「永久増分バックアップ」と組み合わせると、常にフルアーカイブ

になる

• コピーはバックアップデータのコピー実行

• バックアップのスケジュールはポリシー内のバックアップ頻度とバックアップウィンドウで管理

• コピーのスケジュールはコピーウィンドウで管理

• アーカイブのスケジュールは開始日/時間を指定

• データ取得時にデータの保持期間を指定し、期限切れ後、関連するデータ（完全+増分）が削除可能なタイミングでまとめ

て実データを削除、削除は１時間毎に実行するクリーンアップジョブにて行う
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対象ソース 種類 データ取得方式 バックアップ先 アーカイブ先（長期保管）

Nutanix AHV/ESXi 仮想マシン

完全/増分バックアップ SMB/NFS/iSCSI/オブジェクトストレージ オブジェクトストレージ

永久増分バックアップ
（スナップショット+永久増分アーカイブ）

スナップショット オブジェクトストレージ

VMware vSphere

仮想マシン 完全/増分バックアップ SMB/NFS/iSCSI/オブジェクトストレージ オブジェクトストレージ

仮想マシン
（※構成ファイルの

変更が必要）

永久増分バックアップ
（スナップショット+永久増分アーカイブ）

スナップショット オブジェクトストレージ

VMware vSAN/vVolのみ 仮想マシン
永久増分バックアップ

（スナップショット+永久増分アーカイブ）
スナップショット オブジェクトストレージ

Azure Local/Hyper-V 仮想マシン 完全/増分バックアップ SMB/NFS/iSCSI/オブジェクトストレージ オブジェクトストレージ

Windows 物理マシン 完全/増分バックアップ SMB オブジェクトストレージ

Linux 物理マシン 完全/増分バックアップ NFS オブジェクトストレージ

ファイルサーバー 共有フォルダ 永久増分バックアップ SMB/NFS/オブジェクトストレージ
SMB/NFS/オブジェクトストレージ
※アーカイブではなくコピー

データ取得方式の一例
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• HYCU VMは時刻設定を行う必要がありません。HYCU  VMが稼働するNutanixクラスタを

ソースとして登録することで、Nutanixクラスタ側の時刻設定を引き継ぎます。

vSphere環境では、vSphere環境から時刻設定を引き継ぎます。

Azure Local/Hyper-V環境では、時刻設定を引き継ぐことはございません。

• 帯域幅は「ネットワーク」→「スロットリング」メニューで設定

宛先、帯域幅制限、時間帯を指定

• 通知は「イベント」→「通知」で設定

EメールまたはWebhookを利用

カテゴリーとステータスを指定

• Active Directory連携やシングルサインオン対応、RBAC権限管理、セルフサービス

運用について
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HYCUサーバーの準備



製品の入手

HYCUサポートポータルからダウンロードできます。

① https://support.hycu.com へサインインします。

② [Downloads] を選択します。
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製品の入手

③ [R-Cloud Hybrid Cloud edition downloads]配下の[HYCU version 5.2.0]をクリックします。

④ [I agree to the HYCU Subscription Agreement, Terms of 
Use and Private policy] にチェックを入れ、[Continue]ボタン
をクリックします。
その後、ダウンロードリンクが表示されますので、こちらから
ダウンロードできます。
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VM数 vCPU数 コア数 メモリ
（GB）

OSディスク
（GB）

データディス
ク（GB）

最小 4 1 4 20 128

50台未満 8 1 8 20 128

50-200台 8 2 16 20 128

200-500台 16 2 32 20 128

500台以上 複数のHYCU VMを検討

HYCUコントローラーとR-Shield Scannerのリソース

注意：
 コア数は物理ソケット数に合わせることを推奨。例えば物理ソケットが4の場合はコア数を4とし、vCPU数を減らします。
 同時にバックアップするVM数を増やすにはターゲット設定の同時バックアップ数を調整。vCPU数は同時バックアップ数より1つ多く割り当てる。例

えば同時バックアップ数が4のターゲットストレージを1台使用する環境では、4+1=5vCPUを推奨。メモリの最小要件は4GBだが、8GBを推奨。
 クラウドやテープターゲットを使用する場合、vCPUとメモリを16以上を推奨。ただしVM数によりこの限りではありません。
 バックアップデータを圧縮する場合、ジョブ毎に1GBメモリを追加し、2ジョブ毎に1vCPUを追加。パフォーマンス重視であればバックアップデータ

を圧縮しない方が速いが、必要となるターゲットストレージの容量を抑えるには圧縮が有効。
 暗号化を有効化しても、リソース追加は特に不要。

HYCU マネージャーのリソース

 多くの場合、4vCPU、1コア、4GBメモリ、OSディスク20GB,データディスク128GBのリソースで作成。

HYCU仮想アプライアンスのサイジング

HYCU インスタンスのリソース

 多くの場合、8vCPU、1コア、16GBメモリ、OSディスク20GB,データディスク128GBのリソースで自動作成。
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ターゲット（バックアップストレージ）のサイジング

HYCUの圧縮機能を利用する場合、実績としてバックアップデータ容量の約50%を削減

容量計算は以下の情報を元に算出
 保護対象となるVM数やファイルサーバーの容量
 保護対象のデータ総容量とVM毎の平均データ容量（バックアップ対象は実容量のみ）
 日々のデータ変更率や増加率
 バックアップ実行頻度と保持世代数、実行時間帯
 同時処理数
 ターゲットストレージのタイプと重複排除機能の有無
 データ圧縮の必要性
 コピージョブやアーカイブの必要性
※ オブジェクトストレージへのアーカイブは「永久増分方式」を採用
※ ファイルサーバーのバックアップは「永久増分方式」が可能
※ Nutanix VM/VGに対しては、1次バックアップとしてNutanixスナップショットのみのバックアップが可能
サイジングツール：
https://tools.hycu.com/HYCUProtegeSizingCalculator/#/sizing-tool-calculator

ストレージ側の圧縮/重複排除機能を利用する場合、削減量はデータタイプやストレージタイプ
に依存するが、削減効果は高い
Windowsサーバーの重複除去機能も効果的。ただし、64TBの制限に注意
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バックアップコントローラーの展開



① イメージファイルのアップロード

シナリオ１：AHVへのバックアップコントローラーの展開

② 仮想アプライアンスの作成

例：hycu-5.2.0-4695.qcow2の場合

※登録名はイメージ名と統一すること
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シナリオ１：AHVへのバックアップコントローラーの展開

Disk: CD-ROMの削除（オプション）

Disk1台目：イメージサービスからクローン

Disk2台目：データディスク（メタデータと

ログ保存用）として128GBディスクを作成
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シナリオ１：AHVへのバックアップコントローラーの展開

NICの追加：

Nutanix環境との接続は1台目のNICとなりますが、異なるネットワークに接続されてい

るストレージをターゲットとする環境では複数NICを設定します。

HYCU側でNIC枚数の制限はありません。

③ 仮想マシン作成後、仮想マシンを起動
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④ 仮想アプライアンスのモード指定
「1 HYCU Backup Controller」と
ネットワーク設定の入力

以上で展開作業は終了

⑤ ブラウザから管理画面に接続

https://(コントローラーのアドレス):8443 に接続

シナリオ１：AHVへのバックアップコントローラーの展開

ユーザー名：admin

パスワード：admin
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① OVFテンプレートのデプロイ

シナリオ２：ESXiへのバックアップコントローラーの展開

② ウィザードに従い、設定を進める

vCenterから[OVFテンプレートのデプロイ]を実行し、[ローカルファイル]

の[ファイル選択]ボタンからダウンロードしたファイル2つを指定

20



③ OVFテンプレートのデプロイ

シナリオ２：ESXiへのバックアップコントローラーの展開

④ ネットワーク情報を入力

[設定]画面で[HYCU Backup Controller]を選択し、[NEXT]に進む。
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⑤ OVFテンプレートのデプロイ

シナリオ２：ESXiへのバックアップコントローラーの展開

設定を確認し、問題が無ければ[FINISH]をクリック

注意点：展開後にCPU数とメモリ容量を要件に合わせて変更

してください。その後にVMを起動します。

⑥ ブラウザから管理画面に接続

https://(コントローラーのアドレス):8443 に接続

以上で展開作業は終了

ユーザー名：admin

パスワード：admin
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シナリオ３：Hyper-Vへのバックアップコントローラーの展開

前提条件：

• ソースとして登録するのはHyper-VフェールオーバークラスタのFQDNになります。

• Hyper-Vマネージャーから、仮想ハードディスクの既定の保存先をローカルから共有ディスクへ変更します。

（既定でローカルに保存する設定であり、HYCUにアクセス権がないと “Can not initialize nbd device /dev/nbdX”

のようなエラーにより、復元ジョブが失敗します。）
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① VHDファイルを共有ディスク上に配置

シナリオ３：Hyper-Vへのバックアップコントローラーの展開

② 仮想マシの作成

[フェールオーバークラスターマネージャー]管理画面から、対象

クラスタを選択し、[仮想マシンの新規作成]を実行します。

その後はウィザードに従って進めます。
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③ ネットワークの構成で、フェールオーバー
クラスターと通信できるネットワークアダプ
ターを指定

シナリオ３：Hyper-Vへのバックアップコントローラーの展開

④ 仮想マシの作成

[既存の仮想ハードディスクを使用する]を選択し、配置した

HYCUのVHDを指定します。

25



⑤ 新規作成ウィザードを完了

シナリオ３：Hyper-Vへのバックアップコントローラーの展開

⑥ ２台目の仮想ディスクの追加

128GBの空ディスクを作成し、2台目のディスクとして追加します。
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⑦ 仮想アプライアンスのモード指定
「1 HYCU Backup Controller」と
ネットワーク設定の入力

以上で展開作業は終了

⑧ ブラウザから管理画面に接続

https://(コントローラーのアドレス):8443 に接続

ユーザー名：admin

パスワード：admin

シナリオ３：Hyper-Vへのバックアップコントローラーの展開
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言語の切り替え

サインイン後、最初は英語画面になっていますが、アカウント毎に言語の指定が可能です。

表示言語を切り替えるには、画面右上のアカウントをクリックし、[Update Profile]を選択します。

[Language]で日本語を選択し、[Save]ボタンをクリックします。

28



インスタンスの展開



Nutanix Filesのバックアップ

Nutanix Filesに代表されるファイルサーバーのバックアップにプロキシとして動作するインスタンスを使用します。バックアップ

の設定はバックアップコントローラーから行いますが、インスタンスがバックアップと復元の処理を担当し、バックアップデータ

を直接ターゲット（保存場所）に転送します。

バックアップコントローラーはNutanix CVMと通信をするため、インスタンスも同様にNutanix CVMと通信するネットワークに接続

します。ただし、FilesのバックアップはSMB共有フォルダ/NFS共有フォルダ単位で取得するため、クライアント側のネットワークと

も通信できる必要があります。

下図のように、「Storage Network」と「Client-Side Network」の両方と通信できる必要があります。
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両ネットワーク間が疎通する環境では、バックアップコントローラーとインスタンスはNIC1枚を使ってネットワークに接続できます。

ですが、両ネットワークが疎通しない環境では、NICを2枚登録し各ネットワークに接続設定を行う必要があります。

今回は「Storage Network」と「Client-Side Network」が完全に分離されていることを前提にした手順をご紹介します。

設定の流れはこちらです。

事前準備：

• バックアップコントローラーにソースとしてNutanix Filesクラスタを登録

• Nutanix FilesクラスタにHYCUイメージファイルをアップロード

設定手順：

1. バックアップコントローラー画面から、2枚目のNICのネットワークを設定

2. バックアップコントローラー画面から、インスタンスを手動展開

3. インスタンスのNIC設定

Nutanix Filesのバックアップ
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① ソースの追加

HYCU画面でソースに進みます。ハイパーバイザー

としてNutanix Files クラスタを登録します。

事前準備
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② イメージファイルのアップロード

例：hycu-4.9.0-5310.qcow2の場合

※登録名はイメージ名と統一すること

事前準備

33



１．バックアップコントローラーで２枚目のNIC設定

① Prism画面からバックアップコントローラーをシャットダウンし、2枚目のNICを追加します。
その後、マシンを起動します。

② HYCU管理画面にサインインし、画面右上の管理メニューから[ネットワーク]をクリックします。

③ 2枚目のNICを選択し、[編集]ボタンをクリックします。
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１．バックアップコントローラーで２枚目のNIC設定

④ クライアントネットワーク側のIP設定を入力します。デフォルトゲートウェイをストレージネットワーク側で
有効にする為、こちらは空白のままにし、[保存]をクリックします。
※クライアントネットワーク側にデフォルトゲートウェイを設定する場合はこちらにゲートウェイのIPアドレス
を入力します。

「このポートでリスニングを有効にする」

を有効化すると、HYCU管理画面に接続が

できます。ポート番号を指定します。
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１．バックアップコントローラーで２枚目のNIC設定

⑤ ネットワーク設定の変更により、一度セッションが切断されるため、再度接続します。
その後、ネットワーク設定が反映したことが確認できます。

今回はストレージネットワーク側が[メイン]となっています。クライアントネットワークを経由してクラウド等に

バックアップする場合、クライアントネットワーク側を[メインに設定]にする必要があります。これは、[メイン]

のネットワークがデフォルトゲートウェイを持つ為です。

36



２．インスタンスの展開

① HYCUインスタンスメニューにクリックします。

② [+新規]ボタンをクリックします。
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２．インスタンスの展開

③ インスタンスのIP設定を行います。ここでは、ストレージネットワーク側に
接続するNICが1枚の構成になります。最後に[保存]をクリックします。
数分後、インスタンスが正常に作成されたことが確認できます。
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３．インスタンスのNIC設定

① Prism画面からインスタンスをシャットダウンし、2枚目のNICを追加します。その後、マシンを起動します。

② SSHでインスタンスに接続し、NICのネットワークを設定します。
ローカルコンソールのアカウント
ユーザー名：hycu
パスワード：hycu/4u

③ テンプレートファイルを/tmpディレクトリにコピーします。
cp /opt/grizzly/misc/ifcfg-mainnetwork.template /tmp/ifcfg-mainnetwork
もう１つコピーします。
cp /opt/grizzly/misc/ifcfg-mainnetwork.template /tmp/ifcfg-clientnetwork
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３．インスタンスのNIC設定

④ メインネットワークのIP設定を行います。
nano /tmp/ifcfg-mainnetwork

⑤ 以下の値を入力します。
• HWADDR=（メインNICのMACアドレス）

※MACアドレスはPrismの仮想マシン設定から確認
• DEFROUTE=yes（デフォルトゲートウェイ側をYes）

• IPADDR=（IPアドレス）
• PREFIX=（サブネット）
• GATEWAY=（ゲートウェイ）
• DOMAIN=（ドメイン名）
• DNS1=（DNSサーバー）

⑥ 最後に、CTRL + X を入力し、次の確認にてY を入力
し保存します。
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３．インスタンスのNIC設定

⑦ クライアントネットワークのIP設定を行います。
nano /tmp/ifcfg-clientnetwork

⑧ 以下の値を入力します。
• HWADDR=（クライアントNICのMACアドレス）

※MACアドレスはPrismの仮想マシン設定から確認
• DEFROUTE=no（デフォルトゲートウェイ側をYes）

• IPADDR=（IPアドレス）
• PREFIX=（サブネット）
• GATEWAY=（ゲートウェイ）

※ゲートウェイ側でない場合はブランク
• DOMAIN=（ドメイン名）
• DNS1=（DNSサーバー）

⑨ 最後に、CTRL + X を入力し、次の確認にてY を入力
し保存します。
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３．インスタンスのNIC設定

⑩ 編集したファイルを/hycudata/etc/sysconfig/network-scriptsにコピーします。
sudo cp /tmp/ifcfg-* /hycudata/etc/sysconfig/network-scripts

⑪ cd /etc/sysconfig/network-scriptsコマンドを実行し、次に ls コマンドでifcfg-internal_xxx ファイルを探します。

⑫ sudo rm ifcfg-internal_* コマンドでファイルを削除します。

⑬ sudo systemctl reboot コマンドでインスタンスを再起動します。設定は以上です。
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３．インスタンスのNIC設定（補足）

※クライアントネットワークを[メイン]に設定する場合、

インスタンス側の/opt/grizzly/config.propertiesファイルに以下の値を登録し、インスタンスを再起動する必要があります。

catalog.master.url.override=https://(IP address):8443

このIP addressとは、バックアップコントローラーのストレージネットワーク側のIPアドレスです。この値により、クライアント側が

[メイン]に変更されても、インスタンスは引き続きストレージネットワーク経由でバックアップコントローラーの設定情報を取得します。

設定方法はこちらです。

1. SSHでインスタンスに接続します。

2. config.propertiesファイルを開きます。

sudo nano /hycudata/opt/grizzly/config.properties を実行します。

3. 一番下にcatalog.master.url.override=https://(IP address):8443を追加します。

4. CTRL + X を入力し、次の確認にてY を入力し保存します。

5. sudo systemctl reboot コマンドでインスタンスを再起動します。

以上です。
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HYCUの運用



1. ソース（保護対象）としてNutanixクラスタを登録

2. ソースとしてNutanix Filesを登録

3. ターゲット（バックアップストレージ）の登録

4. ポリシー（バックアップ/アーカイブ等のジョブのルール）の作成と割り当て

5. 仮想マシン/ファイルフォルダ/アプリケーション単位の復元

6. ジョブの結果確認とイベント通知、ログ収集

7. アカウントの作成と権限付与

運用で必要となる作業
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１．ソースとしてNutanixクラスタを登録
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ソースとしてNutanixクラスタを登録

ハイパーバイザータブを選択し、「+新規」を
クリックします。

① HYCU画面でソースに進みます。

47



ソースとしてNutanixクラスタを登録

② Nutanixクラスタ接続のため、次の値を入力します。

• URL：Nutanixクラスタのアドレスをhttps://xxx:9440の形式で入力
• ユーザー名：
• 上記ユーザーのパスワード：

※URLの最後の / は入力しないこと。入力すると無効なURLと表示されます。
※Nutanix側のアカウントはCluster Adminロールが必要です。

※vSphere環境ではvCenterを登録します。
※Hyper-V環境ではフェールオーバークラスタを

https://FQDN名で登録します。

48



ソースとしてNutanixクラスタを登録

登録が完了すると画面左側の「仮想マシン」メニューから保護対象のインベントリ情報が確認できます。

これでソースの登録は完了ですが、管理権限のある資格情報を割り当てることで、VM内のアプリケーション認識・アプリ

ケーションバックアップ、プレ/ポストコマンドの実行、ファイルデータの直接復元等が実行できるようになります。
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資格情報の割り当て

① 画面右上の[資格情報]ボタンをクリックします。

② [+ 新規]ボタンをクリックし、アカウントを登録します。

③ [仮想マシン]ビューから対象となるVMもしくは物理
マシンを選択し、再度[資格情報]ボタンをクリックし
ます。割り当てるアカウントを選択し、[割り当て]ボ
タンをクリックして、割り当ては完了です。
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資格情報の割り当て

[検出]列に緑のチェックマークが付けば、自動検出は正常に完了しています

アプリケーションが自動検出されると、[アプリケーション]ビューに検出されたアプリケーションがリスト表示されます。
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２．ソースとしてNutanix Filesを登録
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ソースとしてNutanix Filesを登録

① HYCU画面でソースに進みます。

ファイルサーバータブを選択し、「+新規」を

クリックします。
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② Files接続のため、次の値を入力します。

• URL：Nutanix Filesのクライアントネットワーク側のアドレスをhttps://xxx:9440の形式で入力

• REST APIユーザー名：

• 上記ユーザーのパスワード：

ソースとしてNutanix Filesを登録

54



③ 共有フォルダバックアップのため、次の値を入力します。

• SMBバックアップ管理ユーザー名：

• 上記ユーザーのパスワード：

ソースとしてNutanix Filesを登録
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以上で登録作業は完了です。

「共有フォルダ」メニューにNutanix Files上の共有フォルダが表示されます。

ソースとしてNutanix Filesを登録
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※Nutanix FilesのクライアントネットワークのアドレスはPrism画面→[File Server]メニューから対象

Filesを選択し、[Update]→[Network Configuration]画面から確認できます。

ホスト名へ名前解決できている場合はホスト名を使用できます。

ソースとしてNutanix Filesを登録
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※Nutanixにアクセスする際に使用するアカウント情報はPrism画面→[File Server]メニューから対象Filesを選択し、

[Configure]→[Manage roles]画面から確認できます。

ソースとしてNutanix Filesを登録
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３．ターゲットの登録
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シナリオ１：NASをバックアップターゲットとして登録

「+追加」ボタンをクリックし、タイプでSMBを選択します

① HYCU画面左「ターゲット」を選択します
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[同時バックアップ数]欄に同時バックアップのジョブ数を入力します。
VM４台を同時にバックアップする場合はここに４の値を入力します。
1つのターゲットに対し複数台を同時バックアップできますが、スト
レージのスループットやHYCU VMのリソースに大きく影響を受ける
ため、あまり大きな値を入力しないことが多いです。

[アーカイブに使用]欄は、アーカイブ専用ストレージの場合にトグル
を有効にします。

[圧縮を有効にする]欄は、バックアップデータの圧縮を有効・無効に
できます。

② 任意のターゲット名を入力

シナリオ１：NASをバックアップターゲットとして登録
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③ ターゲットタイプの選択

権限のあるアカウント情報、SMBサーバー、共有フォルダの情報を
入力します。

[ターゲットの暗号化]を有効にすると、AES256によるデータ暗号化
が有効になります。データ転送中およびデータ保存中のデータが暗
号化されるため、セキュリティが強化されます。
[保存]ボタンをクリックすることで、ターゲット登録は完了です。

※NASの場合、容量オプションは空欄にします

シナリオ１：NASをバックアップターゲットとして登録

62



「+追加」ボタンをクリックし、タイプでAWS S3を選択します
※Wasabi等AWS S3互換ストレージもこのタイプを選択します

① HYCU画面左「ターゲット」を選択します

シナリオ２：クラウドをアーカイブターゲットとして登録
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[同時バックアップ数]欄に同時バックアップのジョブ数を入力します。
VM４台を同時にバックアップする場合はここに４の値を入力します。
1つのターゲットに対し複数台を同時バックアップできますが、スト
レージのスループットやHYCU VMのリソースに大きく影響を受ける
ため、あまり大きな値を入力しないことが多いです。

[アーカイブに使用]欄は、アーカイブ専用ストレージの場合にトグル
を有効にします。

[圧縮を有効にする]欄は、バックアップデータの圧縮を有効・無効に
できます。

※オブジェクトストレージをアーカイブターゲットにすると自動的
に永久増分方式になります。

② 任意のターゲット名を入力

シナリオ２：クラウドをアーカイブターゲットとして登録
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シナリオ２：クラウドをアーカイブターゲットとして登録

AWS S3バケットの場合、ストレージクラスを指定できます。

③ 接続情報の名を入力
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ターゲットの登録

「ターゲット」メニューを開くと、保存場所のタイプ、健全性、容量や使用率等が把握でるようになっています。
健全性とは、15分毎に実行するストレージへの接続テスト・読み書きテストの結果で判断しており、成功すると緑
のチェックマークになります。失敗時はストレージへのアクセスに問題が発生していることを意味します。
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４．ポリシーの作成と割り当て
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ポリシーの作成

ポリシーとはデータ保護のルールであり、RPO（目標復旧時点）、RTO（目標復旧時間）、保持期間を元に設定し、
バックアップ、コピー、アーカイブなどのジョブを１つにまとめて作成します。このポリシーを保護対象に割り当
てることで、ジョブを実行します。

HYCU画面左「ポリシー」を選択します
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ポリシーの作成

「既定に設定」ボタンは既定のポリシーを設定します。ポリシーを割り当てていないVMや共有フォルダに
ポリシーを割り当てます。Prismから新しくVMを作成し、HYCUがPrismと同期すると、この新しいVMに
も既定のポリシーが割り当てられます。

「R-Shield」ボタンは異常検知（データ変更率の増大）、マルウェア/ランサムウェアスキャンを実行する
時に使用します。
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「タイムウィンドウ」ボタンからバックアップウィンドウとコピーウィンドウを設定します。
ポリシー1つに対し、バックアップウィンドウを一つ割り当てることができる為、異なる時間帯にバックアップを実行
するには複数バックアップウィンドウを作成すると役に立ちます。コピーウィンドウも同様です。

バックアップウィンドウの作成

平日は増分バックアップのみ、週末は完全バックアップ
と増分バックアップを実行するようなルールを作成する
ことができます。
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シナリオとしては、S3バケット等へ永久増分方式でデータを保存する場合にアーカイブポリシーを作成します。
NASへのバックアップ時には、アーカイブは特に不要です。
「アーカイブ」ボタンをクリックし、アーカイブのルールを作成します。
ターゲット作成の際に、「アーカイブに使用」トグルを有効化したターゲットが、アーカイブ保存先になります。
日次、週次、月次、年次のジョブが作成でき、組み合わせは自由です。
※オブジェクトストレージへのアーカイブは永久増分方式となり、それ以外のストレージへのアーカイブは常に
完全データ方式になります。

アーカイブポリシーの作成
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バックアップポリシーの作成

「+新規」ボタンからポリシーを作成します

デフォルトでは[有効なオプション]欄でバックアップにチェックが入っています。バックアップのみ実行する
場合はこのままで下の設定に進みますが、アーカイブジョブ等の追加が必要な場合はチェックを入れます。
バックアップウィンドウ設定とコピーウィンドウはトグルを有効にすることで設定できます。

コピー：コピージョブを有効にします。バックアップジョブ完了後、別のターゲットにデータコピーを行います。リ
ソースに空きのあるタイミング（非同期）で行い、コピーウィンドウで実行時間帯を指定できます。
アーカイブ：アーカイブジョブを有効にします。
FAST RESTORE：スナップショットの保持期間を指定します。複数世代のスナップショットを保持することで、迅速
な復元が必要な場合にはスナップショットから高速復元を実現にします。
BACKUP FROM REPLICA：Nutanix保護ドメインを活用し、Nutanixリモートクラスタ上のVMからバックアップを
する場合、ローカルにレプリケートされたレプリカからバックアップを実行します。
R-Shield：データ変更率の閾値を超えるとアラートを出し、且つ、R-Shield Scannerマシンがスキャンを実行します。
自動割り当て：Nutanix Prism Centralのカテゴリ、VMware vCenterのタグやカスタム属性を指定することで、対象
VMにポリシーを自動で割り当てます。
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NASへのバックアップポリシー

NASへのバックアップは定期的に完全バックアップを取得しま
す。[新しいバックアップチェーンを開始する]完全バックアッ
プと増分バックアップの連結に関する設定です。

[バックアップのしきい値]次回の完全バックアップを実行する
までのしきい値を指定します。デフォルトでは25％となってお
り、初回完全バックアップの後は増分バックアップを実行しま
すが、前回の完全バックアップから計算してデータ変更率が
25%になると、再度完全バックアップを実行します。

[バックアップチェーンの長さ]では完全バックアップと増分
バックアップの世代数を指定します。この値を7にすると、完全
バックアップ+増分バックアップ6世代＝7世代となります。そ
の次のバックアップが完全になります。

[バックアップのしきい値]と[バックアップチェーンの長さ]の両
方を有効にすると、どちらからの条件に当てはまる時に完全
バックアップを実行します。
※[バックアップウィンドウ]の制限により、完全バックアップ
が実行されないこともございます。その場合は設定より多く増
分バックアップが続きます。
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AWS S3への永久増分ポリシー

AWS S3への永久増分方式は
「バックアップ＝スナップショット」と「アーカイブ」
の組み合わせになります。
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ファイルサーバーの永久増分バックアップの有効化

ファイルサーバーは共有フォルダ単位で「永久増分方式」を有効・無効設定できます。

1. 「共有フォルダ」メニューから対象共有フォルダを選択し、「構成」ボタンをクリック

2. 「永久増分バックアップ」トグルを有効化

以上です。バックアップポリシー内のチェーン設定がどのようになっていても、共有フォルダ

のバックアップは常に増分バックアップになります。
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ポリシーの割り当て

管理画面左の「アプリケーション、仮想マシン、ボリュームグループ、共有フォルダ、バケット」のメニューへ進みます。
保護対象を選択後、「ポリシーの割り当て」ボタンをクリックし、保護対象へポリシーを割り当てます。
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バックアップの手動実行

管理画面左の「アプリケーション、仮想マシン、ボリュームグループ、共有フォルダ、バケット」のメニューへ進みます。
保護対象を選択後、「バックアップ」ボタンをクリックし、手動実行します。
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バックアップのステータス確認

保護対象を選択すると、画面下に詳細ビューが表示されます。

BCKPアイコンはバックアップの意味であり、カーソルを合わせると有効期限が表示されます

FULLは完全バックアップ

INCRは増分バックアップ

COPYはコピーデータ

ARCHはアーカイブ

SNAPはスナップショットを意味します

ディスクを除外したバックアップは
アイコンに●が付きます

バックアップステータスのチェックをクリックすると、ジョブのステータス画面に移動します。
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バックアップのステータス確認

「ジョブ」メニューからジョブを選択すると、ジョブの詳細が確認できます。
「レポートを見る」ボタンからも同じ情報を確認できます。
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５．データの復元
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復元の粒度

仮想マシン：

• 仮想マシン丸ごとを元場所や異なる環境（別ハイパーバイザーやクラウド*）に復元

• ディスク単位の復元

• ファイル/フォルダ単位で元の場所やNASへ復元、ダウンロード

物理マシン：

• マシン丸ごとを仮想環境やクラウド*に復元

• ファイル/フォルダ単位で元の場所やNASへ復元、ダウンロード

ファイルサーバー：

• ファイル・フォルダを元の場所や別のNASへ復元、ダウンロード

アプリケーション：

• Exchangeデータベースまたはメールボックスの復元

• MS SQLやOracle、PostgreSQLデータベースの復元

• Active DirectoryやSAP HANAマシンの復元

*クラウドへの復元（移行）にはプレミアムライセンスが必要です 81



HYCU画面左「仮想マシン」を選択し、次に対象マシンを選択します

仮想マシンの復元
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仮想マシンの復元

各ボタンの用途はこちら：

[ファイルの復元] ファイル/フォルダ単位の復元を実行

[復元] 仮想マシン全体を元の場所や異なる場所、異なるハイパーバイザー上に復元します

[有効期限を切る] バックアップデータを保持期限切れ（削除）にします（復元ではありません）

[R-Shieldステータス] R-Shieldポリシーの結果に対し、OKか否かを入力できます。

[スナップショットの再作成] NutanixやVMware vSAN/vVolスナップショットを再作成します

[アーカイブの実行] 手動でアーカイブジョブを実行（復元ではありません）
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仮想マシンの復元

「復元」ボタンをクリックします

[VMの復元]を選択すると元のマシンを削除し、バックアップデータを元の設定で復元します。

[VMのクローン]を選択し、[次へ]をクリックして、次に進みます。
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仮想マシンの復元

停止状態のVMをバックアップしている場合、

この警告が表示されますが問題ありませんの

で、無視してください。

復元に使用するデータ

・スナップショット

・バックアップ

・コピー

・アーカイブ

を明示的に指定できます。
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仮想マシンのファイル復元

「ファイルの復元」ボタンをクリックします
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仮想マシンのファイル復元

仮想マシンへの直接復元を実行するには資格情報の

割り当て（権限の付与）が必要です。

資格情報未割り当ての場合は選択できません。
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MS SQLデータベースの復元

「アプリケーション」メニューから対象データベースを選択し、「復元」ボタンをクリックします
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MS SQLデータベースの復元

復元対象のデータベースを選択し、ポイントインタイム

で戻したい任意の時点を入力します。

なるインスタンスを指定し、異なる場所にデータベース

を復元することも可能です。
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MS SQLデータベースの復元

データベースの復元オプションを指定する。
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６．ジョブの結果確認とイベント通知、ログ収集
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ジョブの結果確認とイベント通知

管理画面左の「ジョブ」や「イベント」メニューから、ログを確認

イベントはEメールやWebhookによる通知が可能

管理画面のタイムスタンプはブラウザ（OS設定を継承）のタイムゾーンを使用しています。

内部的にはUTCを使用しますが、イベント等を確認すると日本時間で表示されます。
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システム障害やバックアップ失敗等、HYCUサポートにトラブルシューティングを依頼する際は

ログを収集し、送付する必要があります。

画面右上歯車から「ロギング」に進み、「ログを取得する」をクリックします。

ログ収集

※詳細なログを取得する場合はレ

ベルを情報から詳細に変更します。

※ログは循環ログです。古いログ

は上書きされるため、古いログを

長く保持するには最大ログファイ

ルサイズを大きくします。
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７．アカウントの作成と権限付与
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ローカルアカウント以外、例えばActive Directoryのアカウントを使用してHYCU管理画面にサインイン

するには、画面右上歯車から「IDプロバイダー」に進み、Active Directory等のIDプロバイダーを登録す

る必要があります。

IDプロバイダーの追加
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アカウントの作成

管理画面左の「セルフサービス」メニューに進み、「ユーザーの管理」ボタンをクリックします。
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アカウントの作成

「+新規」ボタンをクリックし、ユーザーを追加します。

グループとロールを指定します。
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権限付与

グループにアカウントが追加されました。
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アップグレード（バージョンアップ）



製品のアップグレード：事前準備

事前に新しいバージョンのイメージをサポートポータルから入手し、
Nutanix PrismまたはvCenterのコンテンツライブラリにアップロードします。
• Nutanixの場合はqcow2イメージ
• VMwareの場合はovfテンプレートとvmdkファイルの２つ

重要：イメージファイルをアップロードする際、hycu-<Version>-<Revision>の
名前ルールで登録します。
例：hycu-5.1.0-2871
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① ジョブの停止
「画面右上の歯車」→「電源オプション」に進み、「すべて一時停止」を選択の上、
保存ボタンをクリックします。

事前作業
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製品のアップグレード

② ソフトウェアのアップグレードに進みます
③ リリースに進み、利用可能なバージョンで
hycu-5.1.0-2871を選択し、ソフトウェアのアップ
グレードボタンをクリックします。
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製品のアップグレード

④ アップグレード実行中は強制的にサインオフされ、
サインインはできません。
※アップグレードは５分程度で完了します。

⑤アップグレード完了後にサインインします。
画面左下からバージョンがv5.1.0-2871へ更新
されたことが確認できます。

インスタンスは同期のタイミングで自動的にアップ
グレードされ、10分程度で完了します。
インスタンスメニューから確認できます。

※以前のHYCUサーバーは名前を変更して保存しています。
ロールバックが必要な場合はNutanix Prismから以前の
サーバーを起動できます。
アップグレード後、不要であれば削除してください。
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製品のアップグレード

アップグレード中には以下の作業を実行しています。
1. 元のHYCU VMの停止と名前変更

名前付けルールは<HYCUBackupControllerName>_version_<OldHYCUVersion>です
2. 新しいイメージから新規にHYCU VMを作成
3. 元のHYCU VMのデータディスクをクローンし、新しHYCU VMにマウント

元のVMから設定を引き継ぐ為、アップグレード完了後はこれまで通りサインインできます。
問題がないことを確認後、旧HYCU VMは削除しても大丈夫です。
※ブラウザのキャッシュの影響により、HYCU管理画面の表示が古いバージョンのままになっていることがあります。
その場合は、ブラウザのキャッシュを削除してください。

旧HYCU コントローラー

OS
Data

HYCU
Data

新HYCUコントローラー

New 
HYCU

HYCU
Data
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⑥ ジョブの再開
「画面右上の歯車」→「電源オプション」に進み、「再開」を選択の上、
Saveボタンをクリックします。以上です。

事後作業
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アップデート（修正パッチ適用）



製品のアップデート：事前準備

アップデートとは、バージョンアップではなく同一バージョン内で修正パッチを適用
することであり、通常はサポートチームから提供されます。
※サポートポータルには表示されません。
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① ジョブの停止
「画面右上の歯車」→「電源オプション」に進み、「すべて一時停止」を選択の上、
保存ボタンをクリックします。

事前作業

108



② ソフトウェアのアップグレードに進みます ③ アップデートを選択し、ダウンロード済みの
アップデートを追加します

アップデート（修正パッチ）の適用
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④ 追加したアップデートを適用します。
※自動的にサインアウトします。
数分で再サインイン可能になります。
バックアップコントローラー側は以上です。

アップデート（修正パッチ）の適用

インスタンスも同様にアップデートします。
⑤ インスタンスに進みます。
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⑥ アップデートをクリックします。

アップデート（修正パッチ）の適用

⑦ 数分後、インスタンスメニューを再表示すると、
アップデートが適用されたことが確認できます。

以上でアップデート作業は終了です。
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⑧ ジョブの再開
「画面右上の歯車」→「電源オプション」に進み、「再開」を選択の上、
保存ボタンをクリックします。以上です。

事後作業
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R-Shield Scanner



R-Shield Scannerとは

R-Shield Scannerは別の仮想アプライアンスとして提供され、

Nutanixスナップショットに対し完全スキャンや増分スキャンを実行します。

必要なリソースとして、バックアップコントローラーと同様のCPU/メモリを割り当てます

ダウンロードリンク：

AHV用：

https://download.hycu.com/r-shield/v5.2.0/hycu-r-shield-5.2.0-825.qcow2

ESXi用：

https://download.hycu.com/r-shield/v5.2.0/hycu-r-shield-5.2.0-825.vmdk

https://download.hycu.com/r-shield/v5.2.0/hycu-r-shield-5.2.0-825.ovf

構成ガイド（英語）：

https://support.hycu.com/hc/en-us/articles/19671588786844-HYCU-R-

Shield-Scanner-Getting-Started-with-Deployment-and-Configuration
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① イメージファイルのアップロード

AHVへのR-Shield Scannerの展開

② 仮想アプライアンスの作成

例：hycu-r-shield-5.2.0-825.qcow2の場合

※登録名はイメージ名と統一すること
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Disk: CD-ROMの削除（オプション）

Disk1台目：イメージサービスからクローン

AHVへのR-Shield Scannerの展開

③ Nutanix環境との接続用にNICを１枚追加し、
仮想マシン作成

※R-Shield ScannerはDHCPから動的IPアドレス

を取得して起動します。
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静的IPアドレスの割り当て

④ R-Shield Scannerにサインイン

以下の認証情報を用いてサインインします。

ユーザー名：hycu

パスワード：hycu/4u

⑤ 現在のネットワークインターフェースを確認

⑥ 静的IP用の新しい接続プロファイルの作成

sudo nmcli con add type ethernet ifname ens3 

con-name static-ens3

nmcli device
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静的IPアドレスの割り当て

⑦ 静的IP用の接続プロファイルへIPを設定

sudo nmcli con modify "static-ens3" ipv4.addresses 192.168.146.19/24

sudo nmcli con modify "static-ens3" ipv4.gateway 192.168.146.2

sudo nmcli con modify "static-ens3" ipv4.dns 192.168.146.11

sudo nmcli con modify "static-ens3" ipv4.method manual

⑧ 接続の再起動

sudo nmcli con down "static-ens3"

sudo nmcli con up "static-ens3"

※赤字のIPアドレスは環境に合わせて設定
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⑨ ネットワーク構成の確認

静的IPアドレスの割り当て

nmcli device show ens3

⑩ 起動時の自動接続有効化

sudo nmcli con modify "static-ens3" connection.autoconnect yes

⑪ ネットワーク接続の確認

sudo nmcli con show

以上です
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Nutanix Filessystem WhitelistsへScanner VMのIPを追加

※保護対象となるVMが稼働するNutanixクラスタ

上で、Filessystem WhitelistsにHYCU R-Shield 

ScannerのIPアドレスを登録すること

未登録の場合は以下のようなエラーが発生

“mount.nfs: Protocol not supported”. 
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APIキーの作成と登録

Scanner VMが復元ポイントにアクセスするために、APIキーを使用します。

① Backup Controllerにサインインし、画面右上
ユーザーアイコンから「APIキー」メニューに進む

② 「+ 新規」ボタンからAPIキーを作成
APIキーはコピーして保存すること
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③ R-Shield Scannerにサインイン

APIキーの作成と登録

以下の認証情報を用いてサインインします。

ユーザー名：hycu

パスワード：hycu/4u

④ r-shieldフォルダに移動し、nano .env コマンド
を実行

⑤ .envファイルにAPIキーを登録

CTRL + X を入力し、次の確認にてY を入力し保存します。 122



CPUパススルー設定（オプション）

パフォーマンス向上のため、Nutanix上でScanner VMのCPUパススルー設定を有効化

acli vm.off “VM_NAME”

acli vm.update “VM_NAME” 

cpu_passthrough=true

acli vm.on “VM_NAME”

※赤字のVM名は環境に合わせて設定
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構成ファイルの設定

R-Shield Scanを初期化するため、構成ファイル (r-shield-config) ファイルを設定します。

既定値で運用する場合、設定箇所はHYCU_URL=の登録のみです。

① R-Shield Scannerにサインイン

以下の認証情報を用いてサインインします。

ユーザー名：hycu

パスワード：hycu/4u

② /r-shield フォルダに移動し、 sudo nano r-shield-config コマンドを実行
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構成ファイルの設定

CTRL + X を入力し、次の確認にてY を入力し保存します。

以上です
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R-Shield Scanサービスのステータス確認

R-Shield ScannerにSSH接続をし、以下のコマンドを実行します。

サービス実行状態の確認

sudo systemctl status r-shield.service

サービスの停止

sudo systemctl stop r-shield.service && sudo systemctl status r-shield.service
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R-Shield Scanサービスのステータス確認

サービスの開始

sudo systemctl start r-shield.service && sudo systemctl status r-shield.service

※サービスが起動していることを確認してください

サービスの自動起動

sudo systemctl enable r-shield.service
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R-Shieldスキャンの実行

既定では、バックアップコントローラーのバックアップポリシーで「R-Shield」オプションを

有効にしている場合に、仮想マシンのスキャンを実行します。

① HYCUバックアップコントローラーにサインイン

② 「ポリシー」メニューから「R-Shield」ボタンをクリック
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R-Shieldスキャンの実行

③ 「+新規」ボタンからR-Shieldルールを作成
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R-Shieldスキャンの実行

④ バックアップポリシーの作成

「ポリシー」メニューの「+新規」ボタンからバック

アップポリシーを作成します。

オプションで「R-Shield」を有効化します。

ポリシー作成後、保護対象にポリシーを割り当てると

完了です。

※R-Shield ポリシーはバックアップターゲットタイプが

「ターゲット」の場合に使用できます。

「スナップショット」の場合は使用できません。
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R-Shieldスキャンの実行

詳細ビューのR-Shield列にスキャン結果が表示されます。
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